
2020 年主要趋势： 
专业解读

数据一直都不容小视。但 2020 年，数据尤为关键。 
本文将带您了解三大趋势。

隐私信息的保护策略 | 将网络犯罪分子拒之门外的方法  

| 通过弥补内容缺口实现搜索引擎优化的方法

这听起来很简单，但事实却并非如此。本文介绍了您需要做出的改变。

2 31
数据隐私 数据安全 优质内容创作

您还将了解以下重要内容：

语言服务提供商 (LSP) 数据保护八项原则 | 围绕网络安全最佳实践应向  

LSP 询问的 5 大问题 | 为实现多语言搜索引擎优化 (SEO)， 

创作内容时应力求做到和避免的事

在本白皮书中，您将了解：



以前，人们曾认为数据应由公司的分析或技
术团队负责，但现在情况已然不同。本地化

专业人士、安全团队和内容创作者也需要对
数据负起责任。而且，责任也不应止于此。



2020 年，企业的成功很大程度上取决于其与合作伙伴处理数据的方式。
此时，选择与哪一家语言服务提供商 (LSP) 开展合作就显得尤为重要。

在如下众多因素的作用下，LSP 的选择愈发关键：

1 2 3

如果您的 LSP 没有与您讨论这三个问题，那么贵公司可能会处于
非常不利的地位，甚至有可能无意中触犯法律。

请继续阅读，了解如何根据不断变化的业务形势妥善处理数据。

多部数据保护法律，包括
新颁布的《加州消费者隐
私法案》，要求您的 LSP  

必须遵守相关规定，以确
保您保持良好商誉。

由于存在网络安全漏洞，
您必须确定 LSP  

是否投入了资源来减轻网
络攻击的威胁。

面对 Google 的最新搜索
算法 BERT，各企业需要采
用更复杂的内容创作方法。
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数据隐私与您的语言服务提供商

各类隐私法律的激增要求加大对语言服务提供商的审查力度

如果您对 LSP 的隐私文化不甚了解，现在就要行动起来，加深了
解。在美国和世界各地，隐私法规的数量正在不断增长。如果您的 
LSP 无法满足您的数据合规要求，那么您也同样无法满足。

形形色色的法规：公司应何去何从？
据联合国贸易和发展会议 (United Nations Conference on Trade 
and Development) 统计，截至目前，已有 100 多个国家/地区制定
了保护数据和隐私的法律。而且，这一数字还在不断增长。另有包
括巴西在内的十几个国家/地区当前正在通过立法草案来解决这一
问题。在美国，加利福尼亚州颁布的隐私法《加州消费者隐私法案》
已于 2020 年 1 月 1 日生效。美国境内的跨国公司可能须遵守这些
新法规以及较早的法规，如《通用数据保护条例》(GDPR)。 
GDPR 是 2018 年 5 月生效的一项法规，它为欧盟 (E.U.)  
公民赋予了更多控制其个人信息的权利。

Lionbridge 首席安全官 Douglas Graham 指出，随着全球对隐私
问题的重视，无论从一般意义还是结合 LSP 背景来说，隐私保护
都将是 2020 年的一大趋势。立法行动的根源在于，人们的信息正
在被过度共享。有鉴于此，预计美国其他各州将会效仿加利福尼亚
州的做法，也将有更多的公司受到隐私法规的约束。各公司及其 
LSP 需要遵守各项新出台的法律。然而，遵守如此之多的法规将充
满挑战。如何解决这个难题呢？方法就是遵守适用于贵公司的最为
严格的法规。

LSP 将如何处理您的数据？
隐私的核心在于人。个人身份信息包含个人的全名以及其他信息，
例如个人的出生日期、社保号码或驾照等等，不一而足。LSP 应妥
善处理个人信息，不得违反法律，也不应使个人感到意外。

注意透明度。您的 LSP 应就如何处理数据提供明确的准则和声
明，并且应承诺绝不出于任何其他理由使用这些数据。值得信赖的 
LSP 不会在翻译资料之后二次使用这些数据，例如向翻译资料中
提及的个人进行推销。在这一方面，您应当小心那些提供免费或低
价翻译的 LSP。

您应确保不在谈判中放弃自己的隐私权，并防止 LSP 将您的数据
用于其他用途。您可以与 LSP 签署包含隐私条款的合同，确保他
们以符合您要求的方式处理贵公司的数据。

谁应关注数据泄露？
任何拥有客户的公司几乎都会收集隐私信息。如果您要将这些数
据传输给 LSP，最好知道这些数据将被如何处理。如果 LSP 泄露
了数据，即使您不是直接过错方，也可能需要承担责任。此外， 
数据泄露的后果可能非常严重。

根据美国联邦及各州法律，泄露个人身份信息可能会招致罚款。 
您可能会被每个州罚 100 万美元。如果不遵守欧盟的 GDPR， 
最高可能会罚没公司总利润的 10%。
 
如果您不在意高额的罚款，那么监管审查趋严和失去客户信任这
类影响更为深远的惨痛代价必将引起您的注意。您应确保 LSP  
不会危害您积累起来的良好商誉。

https://www.lionbridge.com/zh-hans/
https://unctad.org/en/Pages/DTL/STI_and_ICTs/ICT4D-Legislation/eCom-Data-Protection-Laws.aspx
https://unctad.org/en/Pages/DTL/STI_and_ICTs/ICT4D-Legislation/eCom-Data-Protection-Laws.aspx
https://www.forbes.com/sites/allbusiness/2019/09/07/california-consumer-privacy-act-could-affect-your-business/#2aa8a08536ac
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您的 LSP 应如何处理敏感数据？
在与 LSP 合作时，建议首先评估传输个人身份信息的必要性。 
数据副本越多，就越容易发生数据滥用或共享不当。如有可能， 
应删除个人身份信息，或将其去身份化。当您必须向 LSP 传输隐
私信息时，请确保您的供应商知晓如何处理此类数据，并且在合同
规定 LSP 的数据保护义务。

我们为您提供了以下几个最佳实践：

• 如果无法删除隐私信息，则应使用安全的文件传输协议。 
LSP 应使用安全服务器存储此类信息。

• 在可能的情况下，LSP 应先删除隐私信息，然后再将文件传输
给团队进行翻译。

• 如果无法删除，则 LSP 应确保仅与获得授权的人员共享信息。

• 在某些情况下，LSP 应辟出安全级别更高的工作区。员工在此
工作区内工作时，不可携带手机或纸笔，也无法删除信息。

• 在极少数情况下，LSP 应将员工派往客户现场工作，以确保信
息不会带出公司。

除了上述这些实践之外，制定稳妥的安全计划对于保护信息隐私
来说也至关重要。如果您的 LSP 无法确保安全，那便无法保护隐
私，因为没有安全，也就没有隐私。

工作完成后，将对数据作何处理？
在某些情况下，LSP 需要将数据保存一定的期限，但该期限不应
是永远。您应了解 LSP 保存了哪些数据以及为什么要保存这些数

据，并应密切留意这些数据是否包含个人身份信息。例如，使用翻
译库积累译文时会保存信息，这并无不妥。翻译库中保存着已经翻
译的单词、词组、句子，方便重复使用，确保翻译工作更快速、更高
效。但翻译库不应包含个人身份信息。

如何辨别 LSP 是否有尊重隐私的文化？
您可以从两方面辨别：LSP 对待隐私的行为表现，以及该 LSP  
的员工是否关注隐私和安全。

您还可以通过以下几个方面确定 LSP 是否有尊重隐私的文化：

• 隐私计划是否得到相应的资金支持

• 是否对隐私计划进行持续评估和增强

• 是否对员工进行隐私流程方面的教育和培训

重要的是，LSP 应安排一位首席级高管来专门负责这些问题。 
毕竟，隐私法律在不断发展，LSP 的法律义务也在不断完善，要做
到及时跟进绝非易事。您应针对 LSP 的隐私政策和实践开展相应
的前端尽职调查。这将有助于您维护公司的良好商誉并避免因违
规而造成的财务后果。

1. 仅允许公平、合法地收集和处理数据。

2. 仅可以按照声明的用途收集和处理数据。

3. 必须确保数据与用途相适宜、相关且仅限用于该用途。

4. 必须保持数据实时准确且不受污染。

5. 必须在声明的用途过期失效后及时销毁数据。

6. 必须在数据处理中兼顾数据主体的权利。

7. 必须采用适当的组织及技术措施保护数据。

8. 除非有适用的法律机制，否则禁止转移数据。

LSP 数据保护八项原则

贴心建议：
关注您的 LSP 如何处理敏感数据

https://www.lionbridge.com/zh-hans/
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网络安全和翻译数据

在 2020 年乃至未来，您为什么应关注个人数据保护

在选择 LSP 时，您的脑海中可能会立即想到几个问题。我的
翻译费用是多少？我多久能收到最终成品？最终的翻译质量

是否够高？所有这些问题都非常重要。但是，还有一个考虑因素同
样重要，甚至更加关键，即确定 LSP 将采取哪些措施来保护您的
数据。如果不向 LSP 询问数据安全事宜，您将面临丧失知识产权，
以及泄露公司机密或其他高敏感性资料的风险。当这类信息公之
于众或落入不法分子之手时，可能会给公司带来灾难性后果。

使用免费的在线翻译应用可能会出现什么问题？
如果您依赖免费的在线翻译工具处理公司的数据，还请三思，尤其
是当您的数据包含敏感信息或隐私信息时，更应慎行。记住那句老
话：天下没有免费的午餐。您输入到免费工具中的所有信息都会成
为它们的资产。

数据提交到免费的第三方应用之后随即失控的教训不胜枚举。 
例如，石油公司 Statoil 在 2017 年便深受其苦。在这起事件中，一款
免费的在线应用在 Statoil 毫不知情的情况下，将员工的个人身份
数据载入到了 Google 搜索之中。

将您的翻译项目委托给专业 LSP 是确保数据安全的良好开端。 
但是，需要提醒一下，并非所有 LSP 都致力于网络安全和数据保
护。因此，您需要做一些调查，还要询问适当的问题。

翻译生命周期
您如何传输待翻译的资料？
客户会通过多种方式向 LSP 传输数据。传输过程中应做到三点：

LSP 和客户应共同确定数据的传输方式。对于高度敏感的资
料，LSP 应提供门户或网站等安全传输数据的选项。这类方式将防
止数据在传输过程中遭到拦截。此外，LSP 还应确保在资料位于门
户中时不发生内部入侵。客户应仅使用此类门户传输数据，并避免
要求 LSP 通过不安全的方法接收数据。

当数据位于此门户中时，LSP 应采用多层控制进行数据保护。这些
控制措施可能包括强身份验证、基于规则的访问管理，以及与客户
访问管理系统的集成。其理念就是，只有负责处理项目的人员能够
访问和存储数据，其他任何人都无法轻易获得数据。减少处理数据
的人员可以大幅降低安全风险。

1. 不应让任何人有能力窃取数据。

2. 应将数据上传至仅允许授权人员访问的位置。

3. 不应允许复制数据。

https://www.lionbridge.com/zh-hans/
https://www.lionbridge.com/blog/data-privacy-and-your-language-service-provider/
https://www.nrk.no/urix/warning-about-translation-web-site_-passwords-and-contracts-accessible-on-the-internet-1.13670874
https://www.nrk.no/urix/warning-about-translation-web-site_-passwords-and-contracts-accessible-on-the-internet-1.13670874
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如何完成翻译工作？ 
应要求译员使用凭据登录才能获得数据访问权限，必要时， 
还应要求译员必须在门户中完成工作。对于高度敏感的数据， 
应在 LSP 服务器上跟踪记录译员的工作，还应使用特殊的工具。
诸如翻译管理软件等资源有助于防止从门户中删除数据。此外， 
对于极度机密的资料，应将数据分成多个部分提供给不同译员。 
这将确保不泄露完整内容。

译员的工作环境应能够保证在 LSP 系统中维护数据，并在 LSP  
的安全框架内保护数据。您和 LSP 可以对翻译工作应用不同的安
全级别，具体取决于数据的敏感程度和所需的保护程度。

如何将翻译成果交付给您？
完成翻译之后，LSP 应按照接收翻译工作时的方式将其交付给客户。
敏感资料的交付将通过安全门户进行。应确保数据安全并进行加密。

哪些政策和标准将会保护数据？
LSP 流程完善将对保护您的数据大有裨益。例如，接触数据的人员
通常是可能不完全了解安全性的语言专家。应确保 LSP 向语言专
家告知保护数据的重要性，要求他们遵守 LSP 制定的安全政策。
此外，应对 LSP 的员工进行培训，使之了解如何处理数据才能确
保安全。最后，询问 LSP 是否对您的项目进行模糊化处理。运营团
队是否在他们的流程中使用项目代号？这些都是正确的做法。

专职 IT 和安全团队应使用什么工具？
在将数据委托给 LSP 时，公司应了解他们的供应商是否有能力维
护自己的 IT 系统，并应对预料之外的安全违规。LSP 是否使用诸
如安全事件管理工具等专业技术？这类工具可提供近乎实时的恶
意事件检测功能，使安全专家能够及时响应。LSP 是否具有漏洞管
理系统，以便跟踪服务器及其他资产中的薄弱点？

通过查明 LSP 是否具有专门的 IT 和安全团队，您可以有效评估 
LSP 的实力。因为支持这类团队需要耗费大量的资源，并非所有 
LSP 都有条件做这件事。

LSP 的最佳实践如何能够最大限度减少您的数据面 
临的威胁？
我们不可能完全消除所有内部和外部威胁。不过，如果您专注于切
实保护您的数据并且与致力于践行网络安全最佳实践的 LSP  
合作，您便可以更加安心。

在选择 LSP 时，您应向自己的安全团队寻求意见。此外，LSP 应愿
意讨论他们的数据保护流程、实践和策略。最后，LSP 应与您签署
合同，详细说明对您负有的安全责任，将承诺落到实处。

为确保践行网络安全最佳实践而向 LSP 询问的  
5 大问题

1. 您是否设有首席安全官来专门负责保护数据？

2. 您是否拥有专门的安全团队，该团队的组织架构
是怎样的？

3. 您是否对您的应用程序和系统进行渗透测试？

4. 您是否具有健全的访问控制政策？

5. 您是否对员工和译员进行数据安全培训？

贴心建议：
提防免费的在线翻译应用

https://www.lionbridge.com/zh-hans/
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针对多语言 SEO 进行内容创作是  
2020 年乃至未来的又一趋势

降低翻译比重，更加重视创译， 
最好进行贴合本地市场的内容创作

哪种类型的在线内容将会触达您的目标受众？
如果您的内容质量一般或制作仓促，但在线搜索结果良好，那么您
需要重新思考自己的方法了。在 2020 年乃至未来，公司，尤其是
全球性公司，需要创作特定于每个市场的优质内容，才能优化搜索
引擎结果。不妨参考如下方法。

衡量内容是否优质，主要看您选择写作的主题，以及您选择用来阐
述自己想法的翻译或创作方法。对于触达您的目标受众来说，这两
个考虑因素都十分关键。此外，由于您的目标受众很少会专门寻找
您，因此您需要讲究策略，以便在用户进行在线查询时，确保自己
出现在搜索列表的前列。

为什么现在要转变 SEO 策略？
在 Google 新算法 BERT 的推动之下，您需要完善您的内容以优化
搜索引擎结果。BERT 全称 Bidirectional Encoder Representations 
from Transformers（变换器的双向编码器表征）。2019 年 10 月， 
随着语音搜索和长查询的普及，Google 引入了 BERT。BERT 不仅理
解这类较长的问题，最重要的是，还理解字词之间的关系，因此能够
更好地确定搜索的上下文。

所有这些小字词（its、in、and）现在都用来向搜索引擎告知意图。这
意味着仅仅堆砌关键词的内容不会通过 Google 更精密的算法获得
优势。同样，因为 Google 可能会选择它认为更加相关的内容，所以，
如果内容不重视语法，将会在排名上吃亏。虽然 Google 最初是针对
英文查询推出 BERT，但该算法现在支持全球 70 种语言。BERT 模
型现在还在全球范围内用于改进精选摘要（或称解答框）。

内容构思：从哪里开始？
在制定您的内容创作策略时，应牢记客户的需求，确定他们想要了
解的内容。
Lionbridge 的全球搜索主题专家 Brendan Walsh 负责为全球各
大品牌的员工提供培训，帮助他们取得卓越的 SEO 结果。 
Walsh 给出了以下贴心建议：

• 使用 Google 研究热门查询，查明每个目标地区的用户在问
些什么。

• 创建列表，将这些问题分类整理。
• 使用这些分类为您的博客、社交媒体帖文或网站内容构思创意。

在多个市场运营的公司应该认识到，由于存在市场差异，同一主题
往往会产生迥然不同的结果。

例如，开展电动车调查研究的公司可能会发现，洛杉矶人关注排放
标准，而魁北克人则重视电动车在寒冷天气下的性能。同一主题可
能会产生大相径庭的查询问题，进而决定您的区域性内容。

“根据不同市场的数据分析创作内容至关重要。
这样才能确保您的内容贴合受众，并最终产生您
想要的结果。”

Brendan Walsh
Lionbridge 全球搜索主题专家

https://www.lionbridge.com/zh-hans/
https://www.blog.google/products/search/search-language-understanding-bert/
https://www.seroundtable.com/google-bert-international-28656.html
https://www.lionbridge.com/zh-hans/content-creation-services/
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您如何能够实现多语言 SEO？
相比在同一个局部区域经营业务的公司，在全球范围内运营并
使用多种语言开展业务的组织无疑面临更大的挑战。Walsh 表示， 
鉴于优质内容对搜索引擎优化来说如此关键，各公司应努力使用
每种语言创作原创内容，来解答用户的问题。黄金标准是根据数据
分析创作面向本地市场的内容。他补充说，除此之外，还可以在解
决方案中加入其他一些有用的方法。

效果次优的是创译，此过程是指根据目标语言和市场对原内容重
新创作，同时保留原内容的创意和感召力。最后，虽然翻译需要在
某种程度上退位让贤，但仍有用武之地。归根结底，全球性公司可
以结合使用这些方法来满足他们的需求。Lionbridge 提供本地市
场评估服务，可以确定理想的本地市场内容创作、创译和翻译组
合，从而取得符合成本效益、卓有成效的 SEO 结果。

制定内容创作策略时的最大机会何在？
在信息浩瀚的互联网上，想让您的内容获得关注似乎很难。毕竟，
就语音搜索而言，赢家只有一个；那就是您的语音助手选择告诉您
的那一项结果。而在文本搜索中，如果您不能进入前五位，点击量
就会显著下降。

在制定内容创作策略时，请考虑以下统计信息。Unbabel.com  
数据显示，虽然英文内容占所有在线内容的 55%，但世界上仅 
20% 的人口说英语，只有 5% 的人口将英语视为他们的母语。 
因此，非英语内容的缺口非常大。

非英语内容不但存在数量上的缺口，还存在质量上的不足。这是因
为其中有很多内容只是从英文翻译而来，并非专为特定市场而设
计。那些专注于为非英语市场创作优质内容的全球性公司将有机
会大举赢得目标受众。

裹足不前有什么危险？
既然您有了一些工具来创作出色的内容并最大限度实现多语言 
SEO，就一定要使用这些方法。如果您裹足不前，不去提高内容质
量，就会在流量竞争中输给专注于本地市场的当地企业。 
从我们与客户大量合作得出的经验看，如果您创作有价值的内容，
人们就会使用它们。

https://www.lionbridge.com/zh-hans/
https://www.lionbridge.com/blog/translation-localization/translation-localization-transcreation-what-you-need-and-when/
https://www.lionbridge.com/zh-hans/blog/translation-localization/going-global-101-optimizing-your-seo-strategy/
https://www.lionbridge.com/blog/global-marketing/how-voice-search-will-revolutionize-your-marketing/
https://unbabel.com/blog/top-languages-of-the-internet/
https://www.lionbridge.com/blog/global-marketing/outranking-world-3-common-sense-international-seo-tips/
https://www.lionbridge.com/blog/global-marketing/outranking-world-3-common-sense-international-seo-tips/


• 避免：内容中出现语法问题。BERT 将识别
该问题并降低您的排名。

• 避免：简单地在内容中堆砌关键词；这是一种
过时的策略，在 Google 的精密算法之下已不
再有效。

• 避免：仅仅翻译专为其他区域创作的内容。
这种内容很有可能无法引起新目标受众的
共鸣。
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BERT 算法下的多语言 SEO：

创作内容时应力求做到或避免的事

贴心建议：
要实现多语言 SEO，应分别为每种语言创作优质的内容

• 做到：根据数据分析创作对目标受众有用
的内容。

• 做到：充分弥补非英语内容的需求缺口。

• 做到：专门针对本地市场和本地受众创作
内容；知道何时应翻译、创译或直接创作。

https://www.lionbridge.com/zh-hans/


我们将继续密切关注这些趋势，以及其他新兴趋势。

新颁布的法律、不断演进的算法以及市场上的其他发展皆为宝贵商
机，我们将充分利用这些机会，为合作伙伴获得成功助一臂之力。

如果您对自己的特定需求有所疑问，敬请不吝垂询， 
我们随时恭候，为您答疑解惑。
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敬请访问 lionbridge.com/get-in-touch， 
立即联系我们，踏上合作之旅

https://www.lionbridge.com/zh-hans/
https://www.lionbridge.com/zh-hans/get-in-touch/


关于 Lionbridge

Lionbridge 与全球多家企业建立了合作关系，“冲破藩篱，共筑同心”是我们的不懈追
求。20 多年来，我们一直致力于以 350 多种语言提供本地化和数据训练服务， 
帮助各公司与全球客户及员工建立联系。得益于我们出众的平台，我们汇聚了全球来自  
5,000 多个城市的 100 万名充满热忱的专家，与各大品牌一道，以语言为砖瓦，
构筑文化的桥梁。出于对语言的热爱，我们聘用了优秀的语言专家，采用了先进的
机器智能技术，全心建立沟通的纽带，也使得与我们合作的企业能够打动他们的客
户。Lionbridge 的总部设在美国马萨诸塞州沃尔瑟姆市，并在 26 个国家/地区设有解决
方案中心。

更多详情，请访问
LIONBRIDGE.COM
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